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tcpdump 

• Secara umum, aplikasi tcpdump mengintercep paket 
data dan interface jaringan, kemudian menampilkan 
isinya, mendekode beberapa protokolnya pada 
proses. 

• dua mekanisme yang digunakan untuk mengintercep 
dan menampilkan paket: Packet Capture library 
(pcap library or libpcap) dan Berkeley Packet Filter 
(BPF). 
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Tcpdumping ICMPv6 

Tcpdump digunakan sebagai monitoring fungsi 
ICMPv6. termasuk router advertisements dan 
neightbor discovery 

• Mengintercep router advertisements 
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• Mendekode Neighbor Discovery 
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tcpdumping UDP 

• Untuk paket DNS, tcpdump menampilkan 
identifier, tipe, dan nama pada setiap informasi 
yang diminta. Nilai terakhir dari panjang DNS 
paket, kecuali panjang IP dan UDP header. 
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tcpdumping TCP 

• Hasil dari tcpdump mendapatkan nilai bit dan 
decipher ketika menangkap TCP, karena TCP 
merupakan protokol yang sangat kompleks daripada 
UDP atau ICMPv6. 
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Promiscuity 

• Tcpdump akan mencoba meletakkan interface ke 
dalam “promiscuous mode”, jadi dapat menarik 
semua paket dari kabel daripada hanya satu alamat 
pada MAC addressnya sendiri. Promiscuous mode, 
tentunya hanya diaplikasikan pada interfaces yang 
menggunakan MAC address, seperti Ethernet. 
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Filter 

• Filtre sederhana dapat dilihat pada pengalamatan 
seperti nomor port, memastikan ditandai oleh 
identifier protokol. Contoh: 
Ip : melihat paket IPv4 
Ipv6: melihat paket IPv6 
host (alamat _ip) : melihat paket dengan IPv4 

atau IPv6 
host (nama_domain) : melihat paket dngan nama 

domain 
dll 
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Konektivitas IPv6 

• Ketersediaan alamat dan kesalahan DAD 

Jika ada route default, maka akan mengecek 
ketersediaan alamat IPv6. 
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• ndp 

Ndp digunakan sebagai menampilkan informasi 
pada neightbor discovery, termasuk router 
advertisements dan konfigurasi otomatis pada BSD 
dan Mac OS. 

 

• Traceroute6 

• Traceroute and ping on a Cisco Router 
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• Traceroute6 

Jika sistem terdapat kedua routing IPv6 dan 
penggunakan global unicast, dapat menggunakan 
traceroute6. 
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Memindahkan versi IP 

• Ada 4 langkah untuk memindahkan versi IP yaitu: 

Menggunakan mekanisme aplikasi. 

Memilih nama DNS hanya IPv4 atau IPv6 

Menggunakan alamat literal 

Memodifikasi tabel address policy untuk 
memberikan protokol yang diinginkan maupun yang 
tidak diinginkan. 

11 



Path MTU Discovery dan Fragmentasi 

• Pada IPv4, Path MTU Discovery menyebabkan 
banyak masalah yang mana digunakan sebagai 
penghubung jaringan dengan MTU yang lebih 
rendah dari 1500 byte.  
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